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1. Структура и общая трудоемкость дисциплины 
Общая трудоемкость дисциплины составляет 4 з.е. (144 ч.).
	
	Очная форма обучения

	Курс
	1

	Семестр
	2

	Лекции
	16

	Практические занятия
	18

	Лабораторные занятия
	-

	Консультации
	+

	Итого аудиторных занятий
	34

	Самостоятельная работа
	74

	Курсовая работа 
	+

	Зачет
	-

	Экзамен
	36

	Общее количество часов
	144 



2. Цели освоения дисциплины
[bookmark: _Hlk61086718]Целями освоения дисциплины (модуля) «Алгебраические методы в криптографии» является изучение основных принципов обеспечения информационной безопасности на основе организационных, инженерно-технических и правовых методов защиты информации в автоматизированных системах. В рамках курса рассматриваются как теоретические, так и практические аспекты информационной безопасности автоматизированных систем.
Практические работы в компьютерных классах служат для индивидуальной работы студентов над учебными задачами с целью выработки и закрепления практических навыков защиты информации.
Концепция дисциплины основана на том, что эта дисциплина имеет общеобразовательный и в определенной степени мировоззренческий характер и предназначена для формирования специалиста с широким научным кругозором. 
Научной основой для построения программы данной дисциплины является теоретико-прагматический подход в обучении.

3. Место дисциплины в структуре ОПОП:
Б1.В.ДВ.03.01. Блок 1. Дисциплины (модули). Часть, формируемая участниками образовательных отношений.
Для изучения дисциплины необходимы знания, полученные обучающимися в результате освоения дисциплин «Математический анализ», «Линейная алгебра», «Аналитическая геометрия», «Дискретная математика», «Дифференциальные уравнения», «Теория графов», «Численные методы» в объеме стандартных курсов бакалавриата технического вуза. 

4. Требования к результатам освоения дисциплины 
В результате изучения дисциплины обучающийся должен обладать следующими компетенциями (результатами освоения образовательной программы):
	Способен осуществлять критический анализ проблемных ситуаций на основе системного подхода, вырабатывать стратегию действий (УК-1);
	Способен проводить научные исследования и получать новые научные и прикладные результаты самостоятельно и в составе научного коллектива (ПК-1).
Взаимосвязь планируемых результатов обучения по дисциплине с формируемыми компетенциями ОПОП:

	Компетенции
	Планируемые результаты обучения, соответствующие формируемым компетенциям ОПОП

	Код и формулировка
	Знать:
	Уметь
	Владеть:

	УК-1
Способен осуществлять критический анализ проблемных ситуаций на основе системного подхода, вырабатывать стратегию действий
	необходимые сведения из модулярной арифметики (теории сравнений) целых чисел;
основные понятия абстрактной алгебры, теоремы и алгоритмы в конечных группах, (полиномиальных) кольцах и полях.
	оценивать компьютерные криптографические протоколы (алгоритмы) с использованием комплексных критериев качества, в том числе оценивать ресурсную эффективность алгоритмов;
	навыками оценки трудоемкости криптографических протоколов.

	ПК-1
Способен проводить научные исследования и получать новые научные и прикладные результаты самостоятельно и в составе научного коллектива
	основные алгоритмы модулярной арифметики целых чисел и полиномов (НОД, НОК, модулярная степень, тесты на простоту натуральных чисел, неприводимость и примитивность полиномов в конечных полиномиальных полях)
	пользоваться базовыми умениями и навыками ведения самостоятельных исследований на примере анализа криптографических протоколов (алгоритмов)
	навыками   экспериментального исследования программных реализаций криптографических алгоритмов










5. Содержание и учебно-методическая карта дисциплины
	№ темы
	Наименование тем (вопросов), изучаемых по данной дисциплине
	Занятия
	Самостоятельная работа студентов
	Формы контроля
	Литература

	
	
	л
	[bookmark: _heading=h.1fob9te]пр.
	Содержание
	Часы
	
	

	1. 
	Модулярная арифметика (теория сравнений) целых чисел. Теоремы и алгоритмы в конечных группах, (полиномиальных) кольцах и полях.
	2
	2
	
	
	Опрос, проверка д/з, лабораторная работа
	[1–4], [6]

	2. 
	Основные алгоритмы модулярной арифметики целых чисел и полиномов (НОД, НОК, модулярная степень, тесты на простоту натуральных чисел, неприводимость и примитивность полиномов в конечных полиномиальных полях).
	2
	2
	
	
	Опрос, проверка д/з, лабораторная работа
	[1–4], [6]

	3. 
	Простые числа Построение таблицы простых чисел. Вероятностные алгоритмы проверки на простоту. Тест Соловея–Штрассена. Тест Миллера–Рабина. 
	2
	2
	Теорема Поклингтона и ее дополнения. Алгоритмы построения простых чисел. Реккурентные последовательности Люка. Теорема Моррисона. Рекурсивный алгоритм построения простого числа с известным разложением p−1. Алгоритм построения сильно простого числа.
	18
	Опрос, проверка д/з, лабораторная работа
	[1–4], [6]

	4. 
	Квадратичные вычеты. Символы Лежандра и Якоби.
	2
	2
	Непрерывные дроби Определение непрерывной дроби. Понятие подходящей дроби. Теорема о наилучшем приближении. Квадратичные иррациональности и их свойства. Подходящие дроби и наилучшие приближения.
	18
	Опрос, проверка д/з, лабораторная работа
	[1–4], [6] 

	5. 
	Примитивные корни и индексы. Дискретный логарифм.
	2
	2
	Факторизация целых чисел Метод пробного деления. Метод Ферма. Метод Лемана. Метод Полларда. Метод Брента. p−1 метод Полларда. p+1 метод Вильямса. Оптимизация методов Полларда и Вильямса.
	18
	Опрос, проверка д/з, лабораторная работа
	[1–4], [6]

	6. 
	Криптосистемы с открытым ключом: RSA, ЭльГамаля, DSA.
	2
	2
	
	
	Опрос, проверка д/з, лабораторная работа
	[1–4]

	7. 
	Традиционные шифры с симметричным ключом. Основные понятия криптографии. Криптоанализ и типы атак. Шифры подстановки. Криптоанализ шифров подстановок. Шифры перестановок. Криптоанализ шифров перестановки. Шифры потока и блочные шифры.
	2
	2
	
	
	Опрос, проверка д/з, лабораторная работа
	[1–4], [6]

	8. 
	Группы точек эллиптических кривых, теории кос, решеток частично упорядоченных множеств в криптосистемах с открытым ключом
	2
	2
	
	
	Опрос, проверка д/з, лабораторная работа
	[1–4], [6] 

	9. 
	Блоковые и потоковые шифры. Полноразмерные ключевые шифры. Шифры ключа частичного размера. Шифры без ключа. Шифры Файстеля. Шифры неФайстеля. Атаки на блочные шифры. Синхронные шифры потока.
	
	2
	Шифр DES (Data Encryption Standard) Общие положения шифра DES. Структура и алгоритмы DES. Анализ DES. Многократное применение DES. Безопасность DES. Шифр AES (Advanced Encryption Standard) Общие положения шифра AES. Преобразования в шифре AES.
	20
	Опрос, проверка д/з, лабораторная работа
	[5-6]

	
	Итого
	16
	18
	
	74
	
	


.

6. Образовательные технологии
Согласно учебному плану при преподавании дисциплины используются традиционные образовательные технологии: лекции, практические (семинарские) занятия и самостоятельная работа студентов. Также при проведении занятий и самостоятельной работе студентов могут быть использованы: 
– интерактивные технологии («мозговой штурм», дебаты, презентационный метод, работа в парах, работа в группах, деловая игра);
– технологии контекстного обучения – система дидактических форм, методов и средств, направленная на моделирование содержания будущей профессиональной деятельности специалиста (анализ конкретных ситуаций, методы работы с информационными базами данных, деловая игра и др.);
– технологии электронного обучения (реализуется при помощи электронной образовательной среды СОГУ при использовании ресурсов ЭБС, при проведении автоматизированного тестирования и т. д.). 
Все виды учебной работы могут проводиться дистанционно на основании локальных нормативных актов СОГУ.
В целях реализации индивидуального подхода к обучению студентов, осуществляющих учебный процесс по индивидуальной траектории в рамках индивидуального рабочего плана, изучение данной дисциплины может осуществляться через индивидуальные консультации преподавателя очно, в часы консультаций, по электронной почте или с использованием ЭИОС СОГУ.

7. Учебно-методическое обеспечение самостоятельной работы
Самостоятельная работа проводится с целью:
– систематизации и закрепления полученных теоретических знаний и практических умений обучающихся студентов;
– углубления и расширения теоретических знаний;
– формирования умений использовать нормативную, правовую, справочную документацию и специальную литературу;
– формирования самостоятельности мышления, способностей к саморазвитию, самосовершенствованию и самореализации;
– развития исследовательских навыков и умений.
По дисциплине предусмотрены следующие виды самостоятельной работы студентов:
– самостоятельное повторение и изучение теоретического материала;
– выполнение домашних заданий;
– подготовка доклада/конспекта по теме, вынесенной на самостоятельное изучение;
– подготовка к выполнению практических (лабораторных) работ;
– подготовка к промежуточной аттестации (экзамену).
Содержание, трудоемкость и формы контроля внеаудиторной самостоятельной работы содержатся в разделе 5.

8. Оценочные средства для текущего контроля успеваемости 
и промежуточной аттестации по итогам освоения дисциплины
Основными формами текущего контроля по дисциплине являются: 
– устный опрос на лекции или практическом занятии;
– доклад / реферат / конспект по теме, вынесенной на самостоятельное изучение; 
– проверка домашних заданий, практических работ.
Форма рубежного контроля: контрольная работа.
Формы промежуточной аттестации: экзамен.

8.1. Формы контроля и критерии оценивания 
	[bookmark: _Hlk60825544]Форма 
контроля
	Описание критериев оценивания

	Этап 1. Текущий контроль (до 50 баллов за семестр)

	опрос
(до 10 баллов за семестр)
	2 балла
	1 балл
	0,5 балла
	0 баллов

	
	Тема полностью раскрыта. Превосходное владение материалом. Высокий уровень самостоятельности, логичности, аргументированности. Превосходный стиль изложения.
	Тема в основном раскрыта. Хорошее владение материалом. Средний уровень самостоятельности, логичности, аргументированности. Хороший стиль изложения.
	Тема частично раскрыта. Удовлетворительное владение материалом. Низкий уровень самостоятельности, логичности, аргументированности. Удовлетворительный стиль изложения.
	Тема не раскрыта. Неудовлетворительное владение материалом. Недостаточный уровень самостоятельности, логичности, аргументированности. Неудовлетворительный стиль изложения.

	доклад (до 15 баллов за семестр)
	5 баллов
	4 балла
	3 балла
	0-2 балла

	
	Тема полностью раскрыта. Превосходное владение материалом. Высокий уровень самостоятельности, логичности, аргументированности. Превосходный стиль изложения.
	Тема в основном раскрыта. Хорошее владение материалом. Средний уровень самостоятельности, логичности, аргументированности. Хороший стиль изложения.
	Тема частично раскрыта. Удовлетворительное владение материалом. Низкий уровень самостоятельности, логичности, аргументированности. Удовлетворительный стиль изложения.
	Тема не раскрыта. Неудовлетворительное владение материалом. Недостаточный уровень самостоятельности, логичности, аргументированности. Неудовлетворительный стиль изложения.

	Практическая / лабораторная работа (до 25 баллов за семестр)
	5 баллов
	4 балла
	3 балла
	0-2 балла

	
	Правильно выполнены все задания. Продемонстрирован высокий уровень владения материалом. Проявлены превосходные способности применять знания и умения к выполнению конкретных заданий.
	Правильно выполнена большая часть заданий. Присутствуют незначительные ошибки. Продемонстрирован хороший уровень владения материалом. Проявлены средние способности применять знания и умения к выполнению конкретных заданий.
	Задания выполнены более чем наполовину. Присутствуют серьезные ошибки. Продемонстрирован удовлетворительный уровень владения материалом. Проявлены низкие способности применять знания и умения к выполнению конкретных заданий.
	Задания выполнены менее чем наполовину. Продемонстрирован неудовлетворительный уровень владения материалом. Проявлены недостаточные способности применять знания и умения к выполнению конкретных заданий.

	Итого за семестр[footnoteRef:1] [1:  Студенты, получившие в ходе текущего контроля 30 и более баллов, автоматически получают «зачет» или соответствующую шкале экзаменационную оценку (студент имеет право сдавать экзамен, чтобы повысить оценку, полученную по результатам текущего контроля).
] 

	43–50 баллов
	38–42 балла
	30–37 баллов
	0–29 баллов

	
	зачет (отлично)
	зачет (хорошо)
	зачет (удовл.)
	незачет (неудовл.)

	Этап 2. Итоговый контроль по дисциплине (max 50 баллов)

	экзамен / зачет
	43–50 баллов
	38–42 балла
	30–37 баллов
	0–29 баллов

	
	зачет (отлично)
	зачет (хорошо)
	зачет (удовл.)
	незачет (неудовл.)



8.2. Показатели и критерии оценивания компетенций на различных этапах их формирования, описание шкал оценивания

	Уровень сформированности компетенций

	«Высокий уровень» 
(43–50 баллов) 
	«Средний уровень»
(36–42 балла)

	«Минимальный уровень»
(30–35 баллов)

	«Минимальный уровень не достигнут» 
(0–29 баллов)

	Компетенции сформированы.
Знания твердые, аргументированные, всесторонние.
Умения успешно применяются к решению как типовых, так и нестандартных творческих заданий.
Демонстрируется высокий уровень самостоятельности, высокая адаптивность практического навыка
	Компетенции сформированы.
Знания обширные, системные.
Умения носят репродуктивный характер, применяются к решению типовых заданий.
Демонстрируется достаточный уровень самостоятельности устойчивого практического навыка.
	Компетенции сформированы.
Сформированы базовые структуры знаний.
Умения фрагментарны и носят репродуктивный характер.
Демонстрируется низкий уровень самостоятельности практического навыка.
	Компетенции не сформированы.
Знания отсутствуют, умения и навыки не сформированы.

	Описание критериев оценивания

	Даны полные, развернутые ответы на поставленные вопросы. Ответ формулируется в терминах науки, изложен литературным языком, логичен, доказателен, демонстрирует авторскую позицию студента.
	Даны полные ответы на поставленные вопросы, показано умение выделить существенные и несущественные признаки, причинно-следственные связи. Но допущены незначительные ошибки, исправленные студентом с помощью «наводящих» вопросов преподавателя.
	Дан недостаточно полный ответ. Студент не способен самостоятельно выделить существенные и несущественные признаки и причинно-следственные связи. Речевое оформление требует поправок, коррекции.
	Не получены ответы по базовым вопросам дисциплины или дан неполный ответ и допущены грубые ошибки. Речь неграмотная. Уточняющие вопросы преподавателя не приводят к коррекции ответа студента не только на поставленный вопрос, но и на другие вопросы дисциплины.

	Оценка

	зачет (отлично)
	зачет (хорошо)
	зачет (удовл.)
	незачет (неудовл.)



8.3. Вопросы для подготовки к промежуточной аттестации (зачету):

1. Операция деления, деление с остатком. 
2. Наибольший общий делитель, его свойства. 
3. Алгоритм Евклида. 
4. Теорема Ламе. 
5. Двоичный алгоритм Евклида. 
6. Простые числа. 
7. Основная теорема арифметики. 
8. Вычеты по модулю целых чисел. 
9. Теорема о числе решений сравнения первой степени. 
10. Лемма Безу. 
11. Расширенный алгоритм Евклида. 
12. Китайская теорема об остатках. 
13. Алгоритм Гарнера.
14. Функция Эйлера. 
15. Теоремы Эйлера и Ферма. 
16. Первообразные корни. 
17. Теорема о существовании первообразного корня по модулю простого числа. 
18. Определение элементарных операций над многочленами. 
19. Алгоритмы умножения многочленов. 
20. Операция деления с остатком для многочленов. 
21. Алгоритм Евклида для многочленов. 
22. Лемма Безу для многочленов. 
23. Основная теорема арифметики для многочленов. 
24. Теорема о числе корней многочленов. 
25. Теоремы о подъеме решений. 
26. Определение квадратичного вычета. 
27. Символ Лежандра. 
28. Теорема о числе решений. 
29. Свойства символа Лежандра. 
30. Определение символа Якоби, его свойства. 
31. Алгоритм вычисления символа Якоби. 
32. Вычисление квадратного корня: частные случаи. 
33. Алгоритм Тонелли-Шенкса. 
34. Общее квадратное уравнение. 
35. Вероятностный алгоритм вычисления корней многочлена. 
36. Построение таблицы простых чисел. 
37. Вероятностные алгоритмы проверки на простоту. 
38. Тест Соловея–Штрассена. 
39. Тест Миллера–Рабина. 
40. Теорема Поклингтона и ее дополнения. 
41. Алгоритмы построения простых чисел. 
42. Реккурентные последовательности Люка. 
43. Теорема Моррисона. 
44. Рекурсивный алгоритм построения простого числа с известным разложением p−1.
45. Алгоритм построения сильно простого числа. 
46. Определение непрерывной дроби. 
47. Понятие подходящей дроби. 
48. Теорема о наилучшем приближении. 
49. Квадратичные иррациональности и их свойства. 
50. Подходящие дроби и наилучшие приближения. 
51. Метод пробного деления (факторизации). 
52. Метод факторизации Ферма. 
53. Метод факторизации Лемана. 
54. Метод факторизации Полларда. 
55. Метод факторизации Брента. 
56. p−1 метод факторизации Полларда. 
57. p+1 метод факторизации Вильямса. 
58. Оптимизация методов факторизации Полларда и Вильямса. 
59. Метод факторизации Женга. 
60. Метод факторизации Макки. 
61. Основная лемма факторизации. 
62. Решето (метод факторизации) Крайчика. 
63. Метод непрерывных дробей (факторизация). 
64. Метод факторизации Моррисона–Брилхарда. 
65. Линейное решето Шреппеля (факторизация). 
66. Квадратичное решето (факторизация).
67. Основные понятия криптографии. 
68. Криптоанализ и типы атак. 
69. Шифры подстановки. Криптоанализ шифров подстановок. 
70. Шифры перестановок. Криптоанализ шифров перестановки. 
71. Шифры потока и блочные шифры. 
72. Полноразмерные ключевые шифры. 
73. Шифры ключа частичного размера. 
74. Шифры без ключа. Шифры Файстеля. Шифры не-Файстеля. 
75. Атаки на блочные шифры. 
76. Синхронные шифры потока. 
77. Общие положения шифра DES. 
78. Структура и алгоритмы DES. 
79. Анализ шифра DES. 
80. Многократное применение шифра DES. 
81. Безопасность шифра DES. 
82. Общие положения шифра AES. 
83. Преобразования в шифре AES. 
84. Расширение шифра AES (AES-128, AES-192 и AES-256). 
85. Алгоритмы шифра и обратного шифра AES. 
86. Анализ шифра AES. 
87. Применение современных блочных шифров. 
88. Использование шифров потока. 
89. Проблемы управлением и генерацией ключей. 
90. Основные идеи и положения асимметрично-ключевой криптографии. 
91. Криптографическая система RSA. 
92. Атаки на RSА.

8.4. Темы практических работ
1. Элементарная теория делимости. 
a. Реализация алгоритма 1.1 (Алгоритм Евклида). 
b. Реализация алгоритма 1.2 (Бинарный алгоритм вычисления НОД).
2. Сравнения 
a. Реализация алгоритма 2.1 (Расширенный алгоритм Евклида). 
b. Реализация алгоритма 2.2 (Китайская теорема об остатках). 
c. Реализация алгоритма 2.3 (Алгоритм Гарнера). 
d. Реализация алгоритма 2.4 (Вычисление первообразного корня)
3. Многочлены 
a. Реализация алгоритма 3.1 (Деление многочленов с остатком). 
b. Реализация алгоритма 3.2 (Алгоритм Эвклида для многочленов). 
c. Реализация алгоритма 3.3 (Алгоритм поднятия решения).
4. Сравнения старших степеней 
a. Реализация алгоритма 4.1 (Вычисление символа Якоби). 
b. Реализация алгоритма 4.2 (Алгоритм Тонелли–Шенкса). 
c. Реализация алгоритма 4.3 (Вычисление случайного корня многочлена). 
d. Реализация алгоритма 4.4 (Вычисление всех корней многочлена).
5. Простые числа 
a. Реализация алгоритма 5.1 (Алгоритм построения таблицы простых чисел). 
b. Реализация алгоритма 5.2 (Тест Соловея–Штрассена). 
c. Реализация алгоритма 5.3 (Тест Миллера–Рабина). 
d. Реализация алгоритма 5.4 (Алгоритм Люка для доказательства простоты).
e. Реализация алгоритма 5.5 (Вычисление последовательностей Люка). 
f. Реализация алгоритма 5.6 (Алгоритм построения простого числа). 
g. Реализация алгоритма 5.7 (Алгоритм построения сильно простого числа).
6. Факторизация целых чисел 
a. Реализация алгоритма 7.1 (Алгоритм факторизации Ферма). 
b. Реализация алгоритма 7.2 (Вычисление целозначного квадратного корня). 
c. Реализация алгоритма 7.3 (Алгоритм Лемана). 
d. Реализация алгоритма 7.4 (Метод Полларда-Флойда). 
e. Реализация алгоритма 7.5 (Алгоритм Брента). 
f. Реализация алгоритма 7.6 (p–1 алгоритм факторизации Вильямса). 
g. Реализация алгоритма 7.7 (p+1 алгоритм факторизации Вильямса).
7. Традиционные шифры с симметричным ключом 
a. Реализация алгоритма 8.1 (Метод замены). 
b. Реализация алгоритма 8.2 (Метод многоалфавитной замены). 
c. Реализация алгоритма 8.3 (Метод гаммирования).

9. Учебно-методическое и информационное обеспечение дисциплины 
а) основная литература:
1. Ельчанинова, Н.Б. Правовые основы защиты информации с ограниченным доступом : учебное пособие / Н.Б. Ельчанинова ; Министерство науки и высшего образования РФ, Южный федеральный университет, Инженерно-технологическая академия. – Ростов-на-Дону ; Таганрог : Южный федеральный университет, 2017. – 77 с. – Режим доступа: по подписке. – URL: https://biblioclub.ru/index.php?page=book&id=499598  – Библиогр. в кн. – ISBN 978-5-9275-2501-0. – Текст : электронный.
2. Лапонина, О.Р. Межсетевые экраны : учебное пособие / О.Р. Лапонина. – 2-е изд., исправ. – Москва : Национальный Открытый Университет «ИНТУИТ», 2016. – 466 с. : ил. – Режим доступа: по подписке. – URL: https://biblioclub.ru/index.php?page=book&id=429093  – Текст : электронный.
3. Мэйволд, Э. Безопасность сетей / Э. Мэйволд. – 2-е изд., испр. – Москва : Национальный Открытый Университет «ИНТУИТ», 2016. – 572 с. : схем., ил. – Режим доступа: по подписке. – URL: https://biblioclub.ru/index.php?page=book&id=429035  – Текст : электронный.
4. Технологии защиты информации в компьютерных сетях / Н.А. Руденков, А.В. Пролетарский, Е.В. Смирнова, А.М. Суровов. – 2-е изд., испр. – Москва : Национальный Открытый Университет «ИНТУИТ», 2016. – 369 с. : ил. – Режим доступа: по подписке. – URL: https://biblioclub.ru/index.php?page=book&id=428820  – Текст : электронный.
б) дополнительная литература:
0. Голиков, А.М. Защита информации от утечки по техническим каналам : учебное пособие : [16+] / А.М. Голиков ; Томский Государственный университет систем управления и радиоэлектроники (ТУСУР). – Томск : Томский государственный университет систем управления и радиоэлектроники, 2015. – 256 с. : схем., табл., ил. – Режим доступа: по подписке. – URL: https://biblioclub.ru/index.php?page=book&id=480636  – Библиогр.: с. 213. – Текст : электронный.
1. Пилиди, В.С. Математические основы защиты информации : учебное пособие : [16+] / В.С. Пилиди ; Южный федеральный университет. – Ростов-на-Дону ; Таганрог : Южный федеральный университет, 2019. – 309 с. : ил. – Режим доступа: по подписке. – URL: https://biblioclub.ru/index.php?page=book&id=577894 – Библиогр.: с. 301. – ISBN 978-5-9275-3363-3. – Текст : электронный.
в) Современные профессиональные базы данных, информационные справочные системы, электронные образовательные ресурсы:
[bookmark: _Hlk165137552][bookmark: _GoBack]– Криптография - Полезные ресурсы (https://www.tutorialspoint.com/cryptography/cryptography_useful_resources.htm);
– Криптографические ресурсы Русской Сети (https://www.enlight.ru/crypto/references/referens.htm); 
– ЭБС «Научная электронная библиотека eLibrary.ru» (http://www.elibrary.ru); 
– ЭБС «Университетская библиотека onLine» (http://www.biblioclub.ru);
– ЭБС «Юрайт» (http://www.urait.ru/);
– Универсальная база данных «ИВИС» (htpps:/eivis.ru/);
– ИС «Национальная электронная библиотека (НЭБ)» (https://rusneb.ru/).

10. Материально-техническое обеспечение дисциплины
Для проведения лекционных, практических и лабораторных занятий используются: 
– учебные аудитории для проведения лекционных занятий, занятий семинарского типа, текущего контроля, промежуточной аттестации, оборудованные аудиторной мебелью, доской (меловой, маркерной или интерактивной), компьютером или ноутбуком с возможностью подключения к сети «Интернет» и доступом в электронную информационно-образовательную среду СОГУ, мультимедийным проектором, экраном;
– компьютерный класс (корпус 10, ауд. №505, 506, 605), оборудованный аудиторной мебелью, доской (меловой, маркерной или интерактивной), компьютерами или ноутбуками с возможностью подключения к сети «Интернет» и доступом к электронной информационно-образовательной среде СОГУ, мультимедийным проектором, экраном.
Лицензионное программное обеспечение:
1. Windows 10 Pro for Workstations, (№ 4100072800 Microsoft Products (MPSA) от 04.2016г);
2. Office Standard 2016 (№ 4100072800 Microsoft Products (MPSA) от 04.2016г);
3. Система поиска текстовых заимствований «Антиплагиат ВУЗ».
Перечень ПО в свободном доступе: Kaspersky Free; WinRar; Google Chrome; Yandex Browser; Opera Browser; Acrobat Reader; MOODLE; LaTeX; системы компьютерной алгебры SciLab и Maxima, WplframAlpha.

Помещение для самостоятельной работы студентов: Зал электронных ресурсов Научной библиотеки СОГУ (корпус 6, кабинет № 1.8), укомплектован специализированной мебелью (рабочие места студентов), необходимыми техническими средствами обучения: компьютеры, принтер, возможность подключения к сети «Интернет», доступ в электронную информационно-образовательную среду СОГУ.


