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1. Структура и общая трудоемкость дисциплины 
Общая трудоемкость дисциплины составляет 3 з.е. (108 ч.).
	
	Очная форма обучения

	Курс
	2

	Семестр
	3

	Лекции
	16

	Практические занятия
	18

	Лабораторные занятия
	-

	Консультации
	+

	Итого аудиторных занятий
	34

	Самостоятельная работа
	74

	Курсовая работа 
	-

	Зачет
	+

	Экзамен
	-

	Общее количество часов
	108 



2. Цели освоения дисциплины
[bookmark: _heading=h.30j0zll]Цель изучения дисциплины – формирование у студентов профессиональных компетенций, связанных с частными аспектами анализа, исследования и разработки криптографических ресурсно-эффективных комбинированных протоколов (алгоритмов); приобретение практических навыков самостоятельного научного исследования в области создания эффективных криптосистем для решения задач защиты информации; развитие умений, основанных на полученных теоретических знаниях, позволяющих на творческом и репродуктивном уровне применять и создавать эффективные криптографические алгоритмы для решения задач защиты информации; получение студентами навыков самостоятельной исследовательской работы, предполагающей изучение специфических методов анализа криптоалгоритмов, инструментов и средств, необходимых для решения актуальной, в аспекте программной инженерии, задачи выбора рациональных алгоритмов, в зависимости от особенностей применения разрабатываемых защищающих средств.

3. Место дисциплины в структуре ОПОП:
Б1.O.10. Блок 1. Дисциплины (модули). Обязательная часть.
[bookmark: _Hlk145313242]Для изучения дисциплины необходимы знания, полученные обучающимися в результате освоения дисциплин «Математический анализ», «Линейная алгебра», «Аналитическая геометрия», «Дискретная математика», «Дифференциальные уравнения», «Теория графов», «Численные методы» в объеме стандартных курсов бакалавриата технического вуза, а также дисциплина «Алгебраические методы в криптографии».

4. Требования к результатам освоения дисциплины 
В результате изучения дисциплины обучающийся должен обладать следующими компетенциями (результатами освоения образовательной программы):
	Способен осуществлять критический анализ проблемных ситуаций на основе системного подхода, вырабатывать стратегию действий (УК-1);
	Способен управлять проектом на всех этапах его жизненного цикла (УК-2);
	Способен разрабатывать математические модели и проводить их анализ при решении задач в области профессиональной деятельности (ОПК-3);
	Способен комбинировать и адаптировать существующие информационно-коммуникационные технологии для решения задач в области профессиональной деятельности с учетом требований информационной безопасности (ОПК-4).
Взаимосвязь планируемых результатов обучения по дисциплине с формируемыми компетенциями ОПОП:

	Компетенции
	Планируемые результаты обучения, соответствующие формируемым компетенциям ОПОП

	Код и формулировка
	Знать:
	Уметь
	Владеть:

	УК-1. Способен осуществлять критический анализ проблемных ситуаций на основе системного подхода, вырабатывать стратегию действий
	необходимые сведения из модулярной арифметики (теории сравнений) целых чисел;
основные понятия абстрактной алгебры, теоремы и алгоритмы в конечных группах, (полиномиальных) кольцах и полях.
	оценивать компьютерные криптографические протоколы (алгоритмы) с использованием комплексных критериев качества, в том числе оценивать ресурсную эффективность алгоритмов;
	навыками оценки трудоемкости криптографических протоколов.

	УК-2. Способен управлять проектом на всех этапах его жизненного цикла
	основные алгоритмы модулярной арифметики целых чисел и полиномов (НОД, НОК, модулярная степень, тесты на простоту натуральных чисел, неприводимость и примитивность полиномов в конечных полиномиальных полях);

	пользоваться базовыми умениями и навыками ведения самостоятельных исследований на примере анализа криптографических протоколов (алгоритмов);
	навыками   экспериментального исследования программных реализаций криптографических алгоритмов;

	ОПК-3. Способен разрабатывать математические модели и проводить их анализ при решении задач в области профессиональной деятельности
	основные шифровальные систем и электронные цифровые подписи (ЭЦП) с открытым ключом (RSA, Эль-Гамаля, DSA), основанные на фактах модулярной алгебры целых чисел и конечных полиномиальных полей.
	пользоваться теорией защиты информации для решения прикладных задач информатики.
	в поиске подходов к разработке эффективных комбинированных криптографических алгоритмов на основе их сравнительного анализа и умение применять их при разработке алгоритмов решения практических задач защиты информации.

	ОПК-4. Способен комбинировать и адаптировать существующие информационно-коммуникационные технологии для решения задач в области профессиональной деятельности с учетом требований информационной безопасности
	подходы к разработке шифросистем и ЭЦП с открытым ключом основанных на группах точек эллиптических кривых, на группах кос, в мнимых квадратичных полях, в частично упорядоченных множествах.
	выступать с научными докладами, оформлять содержательные презентации и корректно вести научные дискуссии.
	в поиске подходов к разработке эффективных комбинированных криптографических алгоритмов на основе их сравнительного анализа и умение применять их при разработке алгоритмов решения практических задач защиты информации.










5. Содержание и учебно-методическая карта дисциплины
	№ темы
	Наименование тем (вопросов), изучаемых по данной дисциплине
	Занятия
	Самостоятельная работа студентов
	Формы контроля
	Литература

	
	
	л
	[bookmark: _heading=h.1fob9te]пр.
	Содержание
	Часы
	
	

	1. 
	Основные составляющие информационной безопасности
	2
	2
	
	
	Опрос, проверка д/з
	[1–4], [6]

	2. 
	Криптографические способы защиты информации. 
	2
	2
	Усовершенствованный стандарт шифрования (AES — Advanced Encryption Standard). Стандарт шифрования данных Data Encryption Standard. Режимы работы алгоритма DES. Алгоритм шифрования данных IDEA. Общая схема алгоритма IDEA
	14
	Опрос, проверка д/з, индивидуальный проект
	[1–4], [6-7]

	3. 
	Антивирусная защита
	2
	2
	Общие понятия антивирусной защиты. Уязвимости. Классификация вредоносных программ. Признаки присутствия на компьютере вредоносных программ. Методы защиты от вредоносных программ. 
	14
	Опрос, проверка д/з, индивидуальный проект
	[1–4], [6]

	4. 
	Основы работы антивирусных программ
	2
	2
	Основы работы антивирусных программ: Сигнатурный и эвристический анализ. Тестирование работы антивируса. Классификация антивирусов. Режимы работы антивирусов. Антивирусные комплексы
	16
	Опрос, проверка д/з, индивидуальный проект
	[1–4], [6-7] 

	5. 
	Сетевая безопасность
	4
	4
	Защита информации в локальных сетях. Основы построения локальной компьютерной сети. Уровни антивирусной защиты. Уровень защиты рабочих станций и сетевых серверов. Уровень защиты почты. Уровень защиты шлюзов. Централизованное управление антивирусной защитой. Логическая сеть. Схема сбора статистики в системе антивирусной защиты. Управление ключами шифрования и безопасность сети. Целостность сообщения и установление подлинности сообщения. Криптографические хэш-функции. Цифровая подпись. Установление подлинности объекта. Управление ключами. 
	12
	Опрос, проверка д/з, индивидуальный проект
	[1–4], [6-7]

	6. 
	Безопасность на прикладном уровне
	4
	6
	Безопасность на прикладном уровне: PGP и S/MIME. Безопасность на транспортном уровне: SSL и TLS. Безопасность на сетевом уровне: IP SEC. Брандмауэры. Определение типов брандмауэров. Разработка конфигурации межсетевого экрана. Построение набора правил межсетевого экрана. Система обнаружения вторжений (IDS). Узловые IDS. Анализаторы журналов. Датчики признаков. Анализаторы системных вызовов. Анализаторы поведения приложений. Контроллеры целостности файлов. Сетевые IDS. Установка IDS. Определение целей применения IDS. Управление IDS
	18
	Опрос, проверка д/з, индивидуальный проект
	[1–4]

	
	Итого
	16
	18
	
	74
	
	



.
6. Образовательные технологии
Согласно учебному плану при преподавании дисциплины используются традиционные образовательные технологии: лекции, практические (семинарские) занятия и самостоятельная работа студентов. Также при проведении занятий и самостоятельной работе студентов могут быть использованы: 
– интерактивные технологии («мозговой штурм», дебаты, презентационный метод, работа в парах, работа в группах, деловая игра);
– технологии контекстного обучения – система дидактических форм, методов и средств, направленная на моделирование содержания будущей профессиональной деятельности специалиста (анализ конкретных ситуаций, методы работы с информационными базами данных, деловая игра и др.);
– технологии электронного обучения (реализуется при помощи электронной образовательной среды СОГУ при использовании ресурсов ЭБС, при проведении автоматизированного тестирования и т. д.). 
Все виды учебной работы могут проводиться дистанционно на основании локальных нормативных актов СОГУ.
В целях реализации индивидуального подхода к обучению студентов, осуществляющих учебный процесс по индивидуальной траектории в рамках индивидуального рабочего плана, изучение данной дисциплины может осуществляться через индивидуальные консультации преподавателя очно, в часы консультаций, по электронной почте или с использованием ЭИОС СОГУ.

7. Учебно-методическое обеспечение самостоятельной работы
Самостоятельная работа проводится с целью:
– систематизации и закрепления полученных теоретических знаний и практических умений обучающихся студентов;
– углубления и расширения теоретических знаний;
– формирования умений использовать нормативную, правовую, справочную документацию и специальную литературу;
– формирования самостоятельности мышления, способностей к саморазвитию, самосовершенствованию и самореализации;
– развития исследовательских навыков и умений.
По дисциплине предусмотрены следующие виды самостоятельной работы студентов:
– самостоятельное повторение и изучение теоретического материала;
– выполнение домашних заданий;
– подготовка доклада/конспекта по теме, вынесенной на самостоятельное изучение;
– подготовка к выполнению практических работ;
– подготовка к промежуточной аттестации (зачету).
Содержание, трудоемкость и формы контроля внеаудиторной самостоятельной работы содержатся в разделе 5.

8. Оценочные средства для текущего контроля успеваемости 
и промежуточной аттестации по итогам освоения дисциплины
Основными формами текущего контроля по дисциплине являются: 
– устный опрос на лекции или практическом занятии;
– доклад / реферат / конспект по теме, вынесенной на самостоятельное изучение; 
– проверка домашних заданий, практических работ.
Форма рубежного контроля: контрольная работа.
Формы промежуточной аттестации: зачет.


8.1. Формы контроля и критерии оценивания
	[bookmark: _heading=h.3znysh7]Форма 
контроля
	Описание критериев оценивания

	Этап 1. Текущий контроль (до 50 баллов за семестр)

	опрос
(до 10 баллов за семестр)
	2 балла
	1 балл
	0,5 балла
	0 баллов

	
	Тема полностью раскрыта. Превосходное владение материалом. Высокий уровень самостоятельности, логичности, аргументированности. Превосходный стиль изложения.
	Тема в основном раскрыта. Хорошее владение материалом. Средний уровень самостоятельности, логичности, аргументированности. Хороший стиль изложения.
	Тема частично раскрыта. Удовлетворительное владение материалом. Низкий уровень самостоятельности, логичности, аргументированности. Удовлетворительный стиль изложения.
	Тема не раскрыта. Неудовлетворительное владение материалом. Недостаточный уровень самостоятельности, логичности, аргументированности. Неудовлетворительный стиль изложения.

	доклад (до 15 баллов за семестр)
	5 баллов
	4 балла
	3 балла
	0-2 балла

	
	Тема полностью раскрыта. Превосходное владение материалом. Высокий уровень самостоятельности, логичности, аргументированности. Превосходный стиль изложения.
	Тема в основном раскрыта. Хорошее владение материалом. Средний уровень самостоятельности, логичности, аргументированности. Хороший стиль изложения.
	Тема частично раскрыта. Удовлетворительное владение материалом. Низкий уровень самостоятельности, логичности, аргументированности. Удовлетворительный стиль изложения.
	Тема не раскрыта. Неудовлетворительное владение материалом. Недостаточный уровень самостоятельности, логичности, аргументированности. Неудовлетворительный стиль изложения.

	Практическая / лабораторная работа (до 25 баллов за семестр)
	5 баллов
	4 балла
	3 балла
	0-2 балла

	
	Правильно выполнены все задания. Продемонстрирован высокий уровень владения материалом. Проявлены превосходные способности применять знания и умения к выполнению конкретных заданий.
	Правильно выполнена большая часть заданий. Присутствуют незначительные ошибки. Продемонстрирован хороший уровень владения материалом. Проявлены средние способности применять знания и умения к выполнению конкретных заданий.
	Задания выполнены более чем наполовину. Присутствуют серьезные ошибки. Продемонстрирован удовлетворительный уровень владения материалом. Проявлены низкие способности применять знания и умения к выполнению конкретных заданий.
	Задания выполнены менее чем наполовину. Продемонстрирован неудовлетворительный уровень владения материалом. Проявлены недостаточные способности применять знания и умения к выполнению конкретных заданий.

	Итого за семестр[footnoteRef:1] [1:  Студенты, получившие в ходе текущего контроля 30 и более баллов, автоматически получают «зачет» или соответствующую шкале экзаменационную оценку (студент имеет право сдавать экзамен, чтобы повысить оценку, полученную по результатам текущего контроля).
] 

	43–50 баллов
	38–42 балла
	30–37 баллов
	0–29 баллов

	
	зачет (отлично)
	зачет (хорошо)
	зачет (удовл.)
	незачет (неудовл.)

	Этап 2. Итоговый контроль по дисциплине (max 50 баллов)

	экзамен / зачет
	43–50 баллов
	38–42 балла
	30–37 баллов
	0–29 баллов

	
	зачет (отлично)
	зачет (хорошо)
	зачет (удовл.)
	незачет (неудовл.)



8.2. Показатели и критерии оценивания компетенций на различных этапах их формирования, описание шкал оценивания

	Уровень сформированности компетенций

	«Высокий уровень» 
(43–50 баллов) 
	«Средний уровень»
(36–42 балла)

	«Минимальный уровень»
(30–35 баллов)

	«Минимальный уровень не достигнут» 
(0–29 баллов)

	Компетенции сформированы.
Знания твердые, аргументированные, всесторонние.
Умения успешно применяются к решению как типовых, так и нестандартных творческих заданий.
Демонстрируется высокий уровень самостоятельности, высокая адаптивность практического навыка
	Компетенции сформированы.
Знания обширные, системные.
Умения носят репродуктивный характер, применяются к решению типовых заданий.
Демонстрируется достаточный уровень самостоятельности устойчивого практического навыка.
	Компетенции сформированы.
Сформированы базовые структуры знаний.
Умения фрагментарны и носят репродуктивный характер.
Демонстрируется низкий уровень самостоятельности практического навыка.
	Компетенции не сформированы.
Знания отсутствуют, умения и навыки не сформированы.

	Описание критериев оценивания

	Даны полные, развернутые ответы на поставленные вопросы. Ответ формулируется в терминах науки, изложен литературным языком, логичен, доказателен, демонстрирует авторскую позицию студента.
	Даны полные ответы на поставленные вопросы, показано умение выделить существенные и несущественные признаки, причинно-следственные связи. Но допущены незначительные ошибки, исправленные студентом с помощью «наводящих» вопросов преподавателя.
	Дан недостаточно полный ответ. Студент не способен самостоятельно выделить существенные и несущественные признаки и причинно-следственные связи. Речевое оформление требует поправок, коррекции.
	Не получены ответы по базовым вопросам дисциплины или дан неполный ответ и допущены грубые ошибки. Речь неграмотная. Уточняющие вопросы преподавателя не приводят к коррекции ответа студента не только на поставленный вопрос, но и на другие вопросы дисциплины.

	Оценка

	зачет (отлично)
	зачет (хорошо)
	зачет (удовл.)
	незачет (неудовл.)



[bookmark: _heading=h.2et92p0][bookmark: _Hlk145313415]8.3. Вопросы для подготовки к промежуточной аттестации (зачету):
1. Основные понятия информационной безопасности. Классификация угроз.
2. Целостность и конфиденциальность. Классификация средств защиты информации.
3. Программные и программно-аппаратные методы и средства обеспечения информационной безопасности.
4. Словарные методы кодирования. Алгоритм LZ77.
5. Словарные методы кодирования. Алгоритм LZSS.
6. Методы Лемпеля-Зива. Алгоритм LZW.
7. Преобразование Барроуза-Уилера (BWT).
8. Базовые понятия теории информации.
9. Измерение дискретной информации. Энтропия Шеннона.
10. Методы и средства организационно-правовой защиты информации.
11. Методы и средства инженерно-технической защиты.
12. . Формулы мультипликативных шифров. Аффинные шифры. Криптоанализ аффинного шифра.
13. Модель сетевой безопасности. Классификация сетевых атак.
14. Контекстное моделирование.
15. Сервисы и механизмы безопасности.
16. Модель сетевого взаимодействия, модель безопасности информационной системы.
17. Простые криптосистемы. Шифрование методом замены (подстановки): Одноалфавитная подстановка.
18. Простые криптосистемы. Шифрование методом замены (подстановки): Многоалфавитная одноконтурная обыкновенная подстановка (Таблицы Вижинера).
19. Простые криптосистемы. Шифрование методом замены (подстановки): Шифрование многоалфавитной одноконтурной монофонической подстановкой.
20. Простые криптосистемы. Шифрование методом замены (подстановки): Многоалфавитная многоконтурная подстановка.
21. Арифметика целых чисел. НОД и алгоритм Евклида Бинарные операции.
22. Расширенный алгоритм Евклида. Линейные диофантовы уравнения.
23. Модульная арифметика. Операции по модулю. Система вычетов. Сравнения. Инверсии.
24. Шифрование методом перестановки: Простая перестановка. Перестановка, усложненная по таблице. Перестановка, усложненная по маршрутам.
25. Шифрование методом гаммирования. Шифрование с помощью аналитических преобразований. Комбинированные методы шифрования.
26. Стандарты шифрования. Стандарт шифрования данных Data Encryption Standard. Алгоритм шифрования данных IDEA.
27. Стандарт шифрования данных RSA.
28. Арифметика простых чисел. Phi-функция Эйлера. Малая теорема Ферма. Теорема Эйлера.
29. Генерация простых чисел. Простые числа Мерсенны. Простые числа Ферма.
30. Испытание простоты чисел. Алгоритм теории делимости. AKS-алгоритм.
31. Испытание простоты чисел. Вероятностные алгоритмы. Испытание квадратным корнем. Метод Ферма разложения на множители.
32. Основы работы антивирусных программ: Сигнатурный анализ. Приведите примеры использования.
33. Эвристический анализ при работе антивирусных программ.
34. Основные приемы криптоанализа при симметричных ключах. Виды атак. Принцип Керкгоффса.
35. Формулы аддитивных шифров. Криптоанализ.
36. Защита информации в локальных сетях. Основы построения локальной компьютерной сети. Уровни антивирусной защиты сети.
37. Принципы организации централизованного управления антивирусной защитой. Компоненты системы удаленного управления.
38. Брандмауэры. Определение типов брандмауэров.
39. Конфигурация межсетевого экрана. Построение набора правил межсетевого экрана для различных типов архитектуры.
40. Криптосистемы Рабина.
41. Криптографическая система Эль-Гамаля.
42. Эллиптические кривые в вещественных числах. Криптосистемы на основе метода эллиптических кривых.
43. Алгебраические структуры алгебр: группы, кольца и поля.
44. Алгебраические структуры алгебр. Использование полиномов.
45. Алгебраические структуры: теорема Лагранжа.
46. Блочные шифры как групповые математические перестановки Полноразмерные ключевые шифры транспозиции.
47. Шифр Плейфера и его криптоанализ.
48. Одноразовый блокнот и роторные шифры. Устройство и принцип работы шифровальной машины «Энигма».
49. Основные приемы криптоанализа при асимметричных ключах.
50. Базовые методы и алгоритмы стеганографии.
51. Защита информации в локальных сетях. 
52. Уровни антивирусной защиты. Уровень защиты рабочих станций и сетевых серверов. Уровень защиты почты. Уровень защиты шлюзов. 
53. Централизованное управление антивирусной защитой. 
54. Схема сбора статистики в системе антивирусной защиты. Управление ключами шифрования и безопасность сети. 
55. Целостность сообщения и установление подлинности сообщения. Криптографические хэш-функции. 
56. Цифровая подпись. Установление подлинности объекта. Управление ключами. 
57. Безопасность на транспортном уровне: SSL и TLS. 
58. Безопасность на сетевом уровне: IP SEC. 
59. Брандмауэры. Определение типов брандмауэров. Разработка конфигурации межсетевого экрана. Построение набора правил межсетевого экрана. 
60. Система обнаружения вторжений (IDS). Узловые IDS. 
61. Анализаторы журналов. Датчики признаков. 
62. Анализаторы системных вызовов. 
63. Анализаторы поведения приложений. Контроллеры целостности файлов. 
64. Сетевые IDS. Установка IDS. Определение целей применения IDS. Управление IDS.

8.4. Темы практических работ
1. Написание, ввод, отладка и тестирование программ шифрования подстановкой.
2. Написание, ввод, отладка и тестирование программ шифрования перестановкой, аналитически и гаммированием.
3. Написание, ввод, отладка и тестирование программ шифрования методом контекстного моделирования, словарными алгоритмами.
4. Диагностика антивирусной программы и создание тестовых вирусов.
5. Создание цифровой подписи.

8.5. Примерные темы для самостоятельного изучения
1. Алгебраические структуры (Группы, кольца, поля). 
a. Группа. Определение и аксиомы группы. Абелева группа
b. Перестановки. Композиция перестановок 
c. Конечная группа. Порядок группы. Подгруппы
d. Циклические подгруппы. Циклические группы 
e. Генераторы циклических групп 
f. Теорема Лагранжа. Порядок элемента 
g. Понятие и свойства кольца 
h. Понятие и свойства поля. Конечное поле 
i. Поля Галуа GF(p), GF(p в степени n) 
2. Построение абстракций с помощью процедур в языке Scheme: 
a. Элементы программирования 
b. Процедуры и порождаемые ими процессы; понятие рекурсии 
c. Формулирование абстракций с помощью процедур высших порядков; lambdaпрограммирование
3. Построение абстракций с помощью данных в языке Scheme. 
a. Введение в абстракцию данных
b. Иерархические данные и свойство замыкания 
c. Символьные данные 
d. Множественные представления для абстрактных данных 
e. Системы с обобщенными операциями 
4. Модульность, объекты и состояние в языке Scheme. 
a. Присваивание и внутреннее состояние объектов 
b. Модель вычислений с окружениями 
c. Моделирование при помощи изменяемых данных 
d. Параллелизм и потоки 
5. Метаязыковая абстракция в языке Scheme. 
a. Метациклический интерпретатор 
b. «Ленивый» интерпретатор 
c. Недетерминистское вычисление 
d. Логическое программирование 
6. Вычисления на регистровых машинах в языке Scheme. 
a. Проектирование регистровых машин 
b. Моделирования регистровых машин 
c. Выделение памяти и сборка мусора 
d. Вычисления с явным управлением 
e. Компиляция в регистровых машинах 

9. Учебно-методическое и информационное обеспечение дисциплины 
а) основная литература:
1. Ельчанинова, Н.Б. Правовые основы защиты информации с ограниченным доступом : учебное пособие / Н.Б. Ельчанинова ; Министерство науки и высшего образования РФ, Южный федеральный университет, Инженерно-технологическая академия. – Ростов-на-Дону ; Таганрог : Южный федеральный университет, 2017. – 77 с. – Режим доступа: по подписке. – URL: https://biblioclub.ru/index.php?page=book&id=499598  – Библиогр. в кн. – ISBN 978-5-9275-2501-0. – Текст : электронный.
2. Лапонина, О.Р. Межсетевые экраны : учебное пособие / О.Р. Лапонина. – 2-е изд., исправ. – Москва : Национальный Открытый Университет «ИНТУИТ», 2016. – 466 с. : ил. – Режим доступа: по подписке. – URL: https://biblioclub.ru/index.php?page=book&id=429093  – Текст : электронный.
3. Мэйволд, Э. Безопасность сетей / Э. Мэйволд. – 2-е изд., испр. – Москва : Национальный Открытый Университет «ИНТУИТ», 2016. – 572 с. : схем., ил. – Режим доступа: по подписке. – URL: https://biblioclub.ru/index.php?page=book&id=429035  – Текст : электронный.
4. Технологии защиты информации в компьютерных сетях / Н.А. Руденков, А.В. Пролетарский, Е.В. Смирнова, А.М. Суровов. – 2-е изд., испр. – Москва : Национальный Открытый Университет «ИНТУИТ», 2016. – 369 с. : ил. – Режим доступа: по подписке. – URL: https://biblioclub.ru/index.php?page=book&id=428820  – Текст : электронный.
б) дополнительная литература:
0. Голиков, А.М. Защита информации от утечки по техническим каналам : учебное пособие : [16+] / А.М. Голиков ; Томский Государственный университет систем управления и радиоэлектроники (ТУСУР). – Томск : Томский государственный университет систем управления и радиоэлектроники, 2015. – 256 с. : схем., табл., ил. – Режим доступа: по подписке. – URL: https://biblioclub.ru/index.php?page=book&id=480636  – Библиогр.: с. 213. – Текст : электронный.
1. Пилиди, В.С. Математические основы защиты информации : учебное пособие : [16+] / В.С. Пилиди ; Южный федеральный университет. – Ростов-на-Дону ; Таганрог : Южный федеральный университет, 2019. – 309 с. : ил. – Режим доступа: по подписке. – URL: https://biblioclub.ru/index.php?page=book&id=577894 – Библиогр.: с. 301. – ISBN 978-5-9275-3363-3. – Текст : электронный.
2. Штарьков, Ю. М. Универсальное кодирование: Теория и алгоритмы [Электронный ресурс] / Ю. М. Штарьков. – М. : Физматлит, 2013. – 280 с. – Режим доступа: http://biblioclub.ru/index.php?page=book&id=275569 
в) Современные профессиональные базы данных, информационные справочные системы, электронные образовательные ресурсы:
– Лаборатория Касперского (https://www.kaspersky.ru/);
– Криптография - Полезные ресурсы (https://www.tutorialspoint.com/cryptography/cryptography_useful_resources.htm);
– Криптографические ресурсы Русской Сети (https://www.enlight.ru/crypto/references/referens.htm); 
[bookmark: _GoBack]– WolframAlpha (https://www.wolframalpha.com/);
– ЭБС «Научная электронная библиотека eLibrary.ru» (http://www.elibrary.ru); 
– ЭБС «Университетская библиотека onLine» (http://www.biblioclub.ru);
– ЭБС «Юрайт» (http://www.urait.ru/);
– Универсальная база данных «ИВИС»  (htpps://eivis.ru/);
– ИС «Национальная электронная библиотека (НЭБ)» (https://rusneb.ru/).

10. Материально-техническое обеспечение дисциплины
Для проведения лекционных и практических занятий используются: 
– учебные аудитории для проведения лекционных занятий, занятий семинарского типа, текущего контроля, промежуточной аттестации, оборудованные аудиторной мебелью, доской (меловой, маркерной или интерактивной), компьютером или ноутбуком с возможностью подключения к сети «Интернет» и доступом в электронную информационно-образовательную среду СОГУ, мультимедийным проектором, экраном;
– компьютерный класс (корпус 10, ауд. №505, 506, 605), оборудованный аудиторной мебелью, доской (меловой, маркерной или интерактивной), компьютерами или ноутбуками с возможностью подключения к сети «Интернет» и доступом к электронной информационно-образовательной среде СОГУ, мультимедийным проектором, экраном.
Лицензионное программное обеспечение:
1. Windows 10 Pro for Workstations, (№ 4100072800 Microsoft Products (MPSA) от 04.2016г);
2. Office Standard 2016 (№ 4100072800 Microsoft Products (MPSA) от 04.2016г);
3. Система поиска текстовых заимствований «Антиплагиат ВУЗ».
Перечень ПО в свободном доступе: Kaspersky Free; WinRar; Google Chrome; Yandex Browser; Opera Browser; Acrobat Reader; MOODLE.

Помещение для самостоятельной работы студентов: Зал электронных ресурсов Научной библиотеки СОГУ (корпус 6, кабинет № 1.8), укомплектован специализированной мебелью (рабочие места студентов), необходимыми техническими средствами обучения: компьютеры, принтер, возможность подключения к сети «Интернет», доступ в электронную информационно-образовательную среду СОГУ.


